technische universitat Modulhandbuch Masterstudiengange

dortmund Informatik, Angewandte Informatik
Fakultat fur Informatik
BOSS-NR. 64900

Modul INF-MSc-320: Modellbasierte Softwaretechniken fir sichere Systeme

Englischer Modultitel: Modelbased Software Engineering for Secure Systems

Studiengénge: Masterstudiengang Informatik, Masterstudiengang Angewandte Informatik

Turnus Dauer Studienabschnitt |Credits |Aufwand
nach Anklndigung 1 Semester 2.-3. Semester 6 180 (60/120)
1 |[Modulstruktur
NT. Element / Lehrveranstaltung Typ Credits | SWS
1 Modellbasierte Softwaretechniken fur sichere |V 3 2
Systeme
2 Ubung zu Modellbasierte Softwaretechniken | U 3 2
fUr sichere Systeme

2 |Lehrveranstaltungssprache: deutsch und/oder englisch

3 |Lehrinhalte

Das Software Engineering vertrauenswurdiger, sicherheitskritischer Systeme stellt grof3e Heraus-
forderungen. Die Vorlesung hat das Ziel, diese Herausforderungen im Kontext der modell-basierten
Software-Entwicklung zu behandeln. Die Teilnehmenden werden die Anforderungen an sicherheits-
kritische Systeme (im Sinne von IT Security) und die Bedrohungsarten verstehen. Sie erhalten einen
Uberblick tber die vorhandenen Techniken zur Vermeidung von Sicherheitsrisiken und Abwehr von
Bedrohungen. Sie werden die Besonderheiten beim Management sicherheitsrelevanter Software-
projekte, den Nutzen von Sicherheitsaufwendungen und die einschlagigen Normen und Verord-
nungen kennen. SchlieBlich werden sie sich intensiv mit modellbasierten Techniken zur Entwicklung
sicherheitskritischer Systeme sowie zur Analyse und zum Reengineering existierender Software
beschaftigt haben, die damit gewonnenen Praxiserfahrungen einschatzen kénnen, und einen Uber-
blick Uber vorhandene Werkzeuge und deren Leistungsfahigkeit haben.

4 |Kompetenzen

Die Studierenden sollen Uber die grundlegenden Fahigkeiten zur Einschatzung von Methoden und
theoretischen Ansatzen fur die modell-basierte Entwicklung sicherer Softwaresysteme (im Sinne
von IT Security) verflgen. Sie kdnnen geeignete methodische Zugriffe und theoretische Ansatze zur
Spezifikation und zum modell-basierten Entwurf von sicherheitskritischer Software auswahlen und
bei der Bearbeitung des Untersuchungsgegenstands empirisch und konzeptionell erproben.

5 |[Prifungen
Modulpriifung: Klausur (90-120 Minuten) oder mundliche Prifung (20-30 Minuten) BOSS-NR. 64991

Studienleistung:
* Aktive Teilnahme in den Ubungen (inkl. Préasentation eigener Lésungen)
Erreichen einer Mindestpunktzahl der Ubungsaufgaben BOSS-NR. 64941

Die Studienleistung ist Voraussetzung fur die Teilnahme an der Modulprafung.

6 |Prdfungsformen und -leistungen
X Modulprtfung DTeilleistungen

7 |Teilnahmevoraussetzungen

Erfolgreich abgeschlossen: Ein Basismodul aus dem Forschungsbereich Software, Sicherheit und
Verifikation

8 |Modultyp und Verwendbarkeit des Moduls
Vertiefungsmodul in den Masterstudiengangen Informatik und Angewandte Informatik
Forschungsbereich: Software, Sicherheit und Verifikation

9 |Modulbeauftragte/r Zusténdige Fakultat Tao oo et
(Studiendekan) Informatik Srdonarontiers
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